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1 Contenu de votre package Educ@box P25 (WIFI) 

 
 

 
 
 

 Educ @BoxP25 
 Educ @BoxP25 WIFI 

 
 
 
 

 

 
 
 
 

 Bloc Alimentation 
 

 

      
 

 
 
 

 1 x Câble Réseaux RJ45 longueur 2 
mètres 

 

   

 
 
 

 Educ@BoxP25  WIFI uniquement 
4 antennes 
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2 Contenu de votre package Educ@box EVO 

 
 

 
 
 
 
 

 Educ @Box EVO 

 

 
 
 
 

 Bloc Alimentation 
 

 

 
 

 
 

 Cordon Secteur 
 

 

 
 

 
 
 

 2 x Câbles Réseaux RJ45 
longueur 3 mètres 
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3 Contenu de votre package Educ@box Pro 

 
 

 
 
 
 
 

 Educ @Box Pro 

 

 
 

 
 Cordon Secteur 

 

 

 
 

 
 
 

 2 x Câbles Réseaux RJ45 
longueur 3 mètres 
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4 Connexion de  lôEduc@box  au réseau 

 

 
 

 
 
 

 
Educabox P25 

  
 
Connecter lôAlimentation, le câble réseau WAN (réseau internet), LAN1 et LAN2  (réseaux locaux 
séparés). 
 
Le système démarre automatiquement ï Attendre environ 1 mn avant que le démarrage ne soit 
effectif. Attendre au minimum 2 minutes si votre équipement nôest pas encore connecté à internet.    
Dans le cas d'un système WIFI, le démarrage du service n'est pas immédiat. Lancé de manière 
asynchrone ce dernier sera complètement démarré environ 2 minutes après les autres services 
(voyant bleu). 
          
Pour l'Educ @box EV O la connectique est la suivante, voir ci-dessous. Une interface LAN3 est 
disponible 
                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                              

 
 
 
 
 
 

 

Alimentation 

Connexion 
Internet 

Réseau LAN3  

Alimentation 

Réseau LAN2  Réseau LAN1  

Connexion 
Internet 

Réseau LAN1 Réseau LAN2  
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Pour l'Educ @box Pro  la connectique est la suivante, La connexion internet est sur l'interface WAN 
et la connexion réseau local sur l'interface LAN1.  
En fonction de la configuration matérielle acquise, des extensions réseaux complémentaires sont 
disponibles. Elles seront références LAN2, LAN3    
 
 

 
 
 
 
 
 
 

5 Pré-Requis 

Pour configurer la connexion de lôEduc@box à internet ainsi quô¨ votre r®seau local, il est n®cessaire 
de disposer des informations suivantes : 

5.1 Informations relatives à votre connexion Internet  

Ces informations vous sont fournies par votre Fournisseur dôAcc¯s Internet (FAI) 
 Adresse IP du routeur ou de votre Box 
 Adresse IP du ou des serveurs de nom (DNS primaire et secondaire de votre  FAI) 
 Le nom du serveur SMTP pour lôenvoi dôemails (de votre FAI). 

5.2 Informations relatives aux réseaux locaux  

 Adresses IP et masques associés de lôEduc@box pour les réseaux 
 Type Adressage des postes de travail (statique ou dynamique) 

5.3 Informations relatives à votre Type de filtrage  

 Lors de la configuration, il vous sera demand® le param®trage relatif au contr¹le dôacc¯s internet. Le 
mode est à choisir parmi cinq possibilités. 
 
 

 Aucun filtrage optionnel (vous spécifiez la liste de sites interdits et les profils) 
 Filtrage Par famille de Site Dynamique 
 Filtrage Par Famille de Site Statique 
 Filtrage Par Serveur DNS externe (OpenDNS) 
 Filtrage Par Serveur Proxy Externe 

 

Connexion 
Internet Réseau LAN1 
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6 Principe de fonctionnement 

6.1 Modes dôAcc¯s : 

Le principe repose sur la capture et la redirection des requêtes internet vers le portail captif. Dès la 
détection de la demande,  L'Educ@box agira en fonction du paramétrage du portail. Quatre modes 
sont ainsi disponibles sur la machine. 

 

Authentifié Web / Log  Lors de lôacc¯s ¨ internet une demande dôauthentification 
est pr®sent®e. Lôutilisateur doit  pour continuer saisir dans 
les champs appropriés les informations demandées. Le 
filtrage est réalisé en fonction du Code Parental et des 
horaires. En mode Authentifié Web Les traces sont 
conservées dans connexions externes et traces proxy 

En mode Authentifié Log les traces sont conservées dans 
connexions externes. 
 

Libre / URL Mode de fonctionnement transparent pour lôutilisateur. 
Aucune information de connexion au portail nôest demand®e. 
Les restrictions dôacc¯s sont ex®cut®es en fonction du profil 
associ® au r®seau. Le filtrage dôacc¯s est r®alis® par le 
proxy. Les traces sont conservées dans connexions externes 
et traces proxy 
 

Libre /Log Mode de fonctionnement transparent pour lôutilisateur. 
Aucune information de connexion au portail nôest demand®e. 
Les restrictions dôacc¯s sont ex®cut®es en fonction du profil 
associé au réseau. Les traces sont conservées dans 
connexions externes. 

 

6.2 Profils dôAcc¯s : 

Deux profils, Base et Sécurisé, sont disponibles. Ils permettent de définir des restrictions 
diff®rentes en fonction des modes dôAcc¯s et aux utilisateurs lors de leurs cr®ations.  
 
V Mode Accès Authentifié Web et Log  : Le profil Base ou Sécurisé est associé à l'utilisateur 

au moment de sa création. Si l'utilisateur est créé avec le profil Base, celui-ci basculera en 
profil Sécurisé si le code parental est actif et s'il n'est pas saisi correctement au moment 
de l'authentification.   Il basculera également dans ce profil si celui-ci se connecte en 
dehors des plages horaires autorisées dans le profil de base. 
 

V  En mode Web la connexion http(80) est filtrée par le Proxy et les autres connexions par le 
DNS. En mode Log le filtrage de sites  est uniquement basé sur le DNS.  
 

V Enregistreur de Site Web et de Log : Le profil est associé au réseau complet sur lequel le 
portail dans ce mode est en écoute. Si l'interface est configurée en profil Base, le 
basculement en profil Sécurisé se fera en fonction des plages horaires autorisées 

. 
Multi connexion : Uniquement utilisable en Mode Accès Authentifié. Cela permet, en utilisant le 
même identifiant de se connecter à partir de plusieurs postes simultanément. Peut être utilisé avec  
ou sans  le mode parental. Ce dernier se configure dans le profil de base/ nouvel utilisateur et 
Design du portail captif  
La configuration du nombre de connexions se fait par lôonglet Acc¯s Internet/Accès internet de 
Base



 Interface de Configuration  CONFIGURATION DE BASE  
 

 
 Tous droits de reproduction réservés © 2019  

Page: 10 Educ @Box  ï Edition : 13 

 

 

7 Acc¯s ¨ lôinterface de configuration 

 

 

 

La configuration et lôadministration de 
l'Educ @box  se font depuis un poste de travail 
disposant d'un simple navigateur Web. 
La connexion est réalisée sur l'interface LAN 1. 
 
Lôadressage de votre poste de travail doit 
être configuré :  

 Soit en Mode dhcp (acquisition 
automatique) 

 Soit avec une adresse IP fixe  
- Adresse IP de type :       192.168.0.XXX 
- Masque se sous-réseau : 255.255.255.0 
- Passerelle par défaut :    192.168.0.254  

 

 

 

Le lien dôacc¯s ¨ l'interface d'administration est  

 https://192.168.0.254:99 

Côest une interface s®curis®e, suivre les 
informations affichées par le navigateur pour 
acc®der ¨ la mire dôauthentification 

 

 

 

Les champs à saisir ont les valeurs suivantes : 

 Nom dôutilisateur : admin 

 Mot de passe :     webctrl 

  permet de visualiser le mot de passe  

Nous vous recommandons de modifier le mot 
de passe rapidement  
 
Attention : suite à trois saisies erronées du 
mot de passe une page blanche et un 
chenillard s'affichent; Attendre 10mn avant 
une nouvelle tentative (configuration par 
défaut) 

 

Suite à lôauthentification vous acc®dez aux menus dôadministration de kşDctb@box . Les menus se 
d®ploient suite ¨ la s®lection dôune entr®e. Vous pouvez afficher la barre de menu gauche en cliquant 

sur  ou la faire disparaitre en cliquant sur . Le nom du menu sélectionné est affiché dans cette 
barre de menu gauche.  

 

https://192.168.0.254:99/
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8 Assistant de Configuration 

LôEduc@box dispose dôun Assistant de Configuration permettant le param®trage rapide. Il est 
décomposé en tableaux qui sont différents en fonction de la configuration désirée, un redémarrage de 

la machine est réalisé à la fin du paramétrage. Pour passer au tableau suivant cliquer sur  
Dans chaque tableau ou avant le redémarrage en toute fin de la configuration, il est possible de 

revenir en arrière pour réaliser une ou plusieurs modifications. Le paramétrage  ne sera pris en 
compte quôapr¯s le red®marrage. 

Pour d®marrer lôassistant cliquer sur le titre   ou  sur lôic¹ne 

 si côest la premi¯re installation- Vous ne pouvez pas abandonner lôassistant en cours de 
configuration vous devez aller au bout puis cliquer sur redémarrage.  
 

 
 

 
 

 

 
Quatre  choix sont possibles. Cliquer sur le bouton 
voulu : 
 

 Lancer lôassistant 
 

 Permet dôimporter un fichier de 
configuration ou de charger la configuration usine. 
 

  Permet la configuration de base 
de certaines bornes WIFI. La liste est affichée en 
accédant à la fonction 
 

 pour arr°ter lôassistant et revenir 
dans les menus standards 
. 
 

 

 
 

 

 
Paramétrage du nom de la machine. Pas de 
caractères spéciaux type, accents, blancs, 
symboles é 
Lôemail de lôadministrateur est lôadresse de 
messagerie avec laquelle les emails 
dôadministration seront envoy®s. Elle doit °tre 
valide,  les  serveurs de messagerie vérifient cela. 
 

 

 
 

 

 
Paramétrage de la passerelle par défaut, DNS 
primaire et secondaire ï privilégier ceux de votre 
FAI ï  
Pour lô®mission de message, la configuration dôune 
passerelle SMTP valide est requise ï Adresse IP 
ou nom ï  
Important lôadresse email de lôadministrateur 
doit être valide. Une mauvaise adresse peut 
entrainer un dysfonctionnement du service 
SMTP 
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Saisir lôadresse IP  et le masque  de lôinterface 
WAN, Côest lôinterface du cot® internet qui est 
connectée au routeur. 
Saisir lôadresse IP et le masque associ® aux 
réseaux LAN1 et LAN2. 
Choisir le mode de fonctionnement de lôacc¯s 
internet (se reporter au chapitre Mode dôacc¯s au 
portail) 

 

 
 

 
 

 
Sur lôEduc@Box P25 WIFI, configurer les WIFI en 
24 GHz et 5 GHz. 

- Mode 
- SSID 
- Sécurité / Mot de passe 

 

 
 

 
 

 
Configuration du dhcp du coté réseau interne : 
LAN1,  LAN2 et WIFI (sur Educ@Box WIFI). 
 
Sôassurer que les adresses ¨ distribuer ne 
recouvrent pas des IP statiques du réseau.  
La coh®rence de la classe dôadresses avec les 
interfaces LAN est v®rifi®e lors de lôenregistrement. 
 

 

 
 

 
 

 
 
Vous choisissez le mode de filtrage en fonction des 
options que vous avez souscrites. Le filtrage de 
Sites dynamiques et statiques sont des options 
dont lôabonnement est renouvelable annuellement.  
 
 

 
 

 
 
 
 

 
 

 

 
 
 
 
Vous pouvez spécifier des adresses IP qui pourront 
accéder à internet directement (sans 
authentification). Le profil associé appliquera les 
restrictions au poste ayant cette adresse IP ou 
MAC 
Safe Mode : côest un mode s®curis® qui permet de 
filtrer les contenus que lôon d®sire interdire via 
certains moteurs de recherche : Cette activation est 
possible via les moteurs GoogleÊ, bingÊ et 
YoutubeÊ.  Il est activ® sur lôinterface d®sir®e. 
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Configuration des deux profils existants : Base et 
Sécurisé .  
V Accès réseau étendu : Ce sont les ports de 

communications que vous désirez ouvrir 
lors de la connexion 

V Horaire de connexions : 

 : tout le temps interdit 

:  tout le temps autorisé 

 : contrôle sur plage horaire 
V Protocole autorisé : Filtrage de protocole en 

fonction du service utilisé ï Le système 
reconnait et bloque automatiquement 
certaines communications 

V Bande passante : Limitation appliquée à 
tous les utilisateurs connectés via ce profil. 

V Nombre de connexions par identifiant 
autorisé : uniquement sur le profil de base 

V Type de poste et mémorisation de l'adresse 
MAC de connexion. 

V Profil de repli : En dehors des plages 
horaires : 

   : blocage en dehors des horaires  

  : basculement en profil Sécurisé  
 

 

 

 

 
 
Permet de créer un administrateur délégué. Il 
dispose de droits spécifiques et a une visibilité 
restreinte sur les menus. 
 
 
 

 

 
 

 

 
Configuration des restrictions de connexions à 
lôadministration de la machine. Ces acc¯s peuvent 
être soient autorisés ou interdits. Ils peuvent être 
restreints en configurant dans le champ « adresse 
Ip et poste autorisé » la classe de réseau ou 
lôadresse IP du poste. Les adresses ou classes sont 
s®par®es par des blancs dans le cas dôune saisie 
multiple. Le mot ALL est pour toutes les adresses 
IP 

 

 
 

 
 
Dès que vous cliquez sur le bouton, la machine 
redémarre pour la prise en compte des 
modifications. Attendre environ 1 mn suite au 
redémarrage( 2 minutes pour une version  WIFI).  

 
Lôassistant de configuration ne cr®e pas les utilisateurs ï Pour cela, se reporter au chapitre sur 
la création des utilisateurs. 
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9 Modes de filtrage internet disponibles sur lôEduc@box 

9.1 Aucun Filtrage 

 

 
 

 
Aucun mode de filtrage disponible. 
Lôadministrateur peut créer sa propre liste de 
sites interdits dans Accès Internet/sites 
interdits 

 

9.2 Filtrage Par famille de Site Dynamique 

Option de filtrage des sites internet. Aucune administration nôest nécessaire pour définir la catégorie 
dans laquelle le site web accédé est associé. Seul le paramétrage des profils est à réaliser 
 

 
 

 
 

 

Si cette option (Filtrage URL Cyren) est 
présente et active : 

Permet de sélectionner les catégories de sites 
interdits ou autorisés applicables aux utilisateurs 
liés au profil lors de la navigation. 

 Interdiction dôacc¯s 
 

      Autorisation dôacc¯s 

Autorisation explicite demandée 
 

 Permet d'accéder à la configuration de la 
classification des sites interdits Cf annexe 3 pour la 
configuration. 

9.3 Filtrage Par Famille de Sites Statique 

Option de filtrage des sites internet. Aucune administration nôest n®cessaire pour d®finir la cat®gorie 
dans laquelle le site web accédé est associé. Seul le paramétrage des profils est à réaliser 

 
 

 
 

 
 
Que ce soit pour le profil de Base ou le profil 
Sécurisé le paramétrage est réalisé en donnant 
les droits dôacc¯s au site Web. 
 
 

 Interdiction dôacc¯s 
 

      Autorisation dôacc¯s 
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9.4 Filtrage Par Serveur DNS externe (OpenDNS) 

 

R¯gle dôapplication de filtres 
 

 
 

 
 

 
Option de filtrage des sites internet. Aucune 
administration nôest n®cessaire pour d®finir la 
catégorie dans laquelle le site web accédé est 
associé. Les restrictions dôacc¯s sont 
paramétrées sur le site OpenDNS. Vous devez 
pour utiliser cette fonction posséder un compte 
chez OpenDNS. Ces param¯tres dôacc¯s sont 
utilisés dans la configuration de lôEduc@box 

 
Les règles de filtrages seront appliquées en 
fonction du param®trage de lôentr®e Proxy :  

Base :       Pas de filtrage 
Sécurisé : Filtrage 

Un paramétrage complémentaire pour les 
connexions hors port 80 est possible pour les 
interfaces ne fonctionnant pas en mode 
authentifié 
Lorsque l'authentification sur le serveur 
OPENDNS est correcte l'état affiche good suivi 
de l'adresse IP 
 

 

9.5 Filtrage Par Serveur Proxy Externe 

 

 
 
 
 
R¯gle dôapplication de filtres 
 

 
 

 
Les requ°tes dôacc¯s internet sont envoy®es 
vers le proxy externe paramétré. Les restrictions 
sont définies sur ce proxy externe. 
 
Les règles de filtrages sont appliquées en 
fonction du param®trage de lôentr®e Accès 
internet de l'interface :  

Base :       Pas de filtrage 
Sécurisé : Filtrage 

Pour les interfaces fonctionnant en Auth/Log ou 
libre/Log, il n'y a pas de redirection de requêtes 
vers le proxy externe. Seule la configuration du 
profil est appliquée en mode sécurisée. 
 

 

9.6 Safe Mode 

Côest un mode s®curis® qui permet de filtrer les contenus/affichages et résultats de recherches  que 
lôon d®sire interdire via certains moteur de recherche qui disposent de cette fonction : Cette activation 
est possible sur les moteurs googleÊ, bingÊ  et YoutubeÊ .  

Ce mode doit °tre activ® sur lôinterface qui le propose et que l'on désire sécuriser  

Good 212.103.26.8 



 Profils d'accès   CONFIGURATION DE B ASE  
 

 
 Tous droits de reproduction réservés © 2019  

Page: 16 Educ @Box  ï Edition : 13 

 

10 Configuration des profils dôacc¯s Internet : 

Deux profils, Base et Sécurisé, sont disponibles. Ils permettent de définir des restrictions 
différentes en fonction des modes dôAcc¯s et aux utilisateurs associés lors de leurs créations.  
 
V Mode Accès Authentifié URL et Log : Le profil Base ou Sécurisé est associé à l'utilisateur 

au moment de sa création. Si l'utilisateur est créé avec le profil Base, celui-ci basculera en 
profil Sécurisé  s'il se  connecte en dehors des plages horaires autorisées dans le profil de 
Base ou si la plage horaire est interdite dans le profil de Base. 
 

V Enregistreur de Site Web et de Log : Le profil est associé au réseau complet sur lequel le 
portail dans ce mode est en écoute. Si l'interface est configurée en profil Base, le 
basculement en profil Sécurisé se fera en fonction des plages horaires autorisées dans le 
profil Base. 
 
 

 

 
 

 
Lors de lôacc¯s ¨ internet une demande dôauthentification est 
pr®sent®e. Lôutilisateur doit pour continuer saisir dans les 
champs appropriés les informations demandées. Le filtrage 
est réalisé en fonction du Code Parental et des horaires.  
 

 
Authentifié URL 

 
En mode Authentifié URL, les traces sont conservées dans 
connexions externes et traces proxy 
 

 
Authentifié Log 
 

 
En mode Authentifié Log les traces sont conservées dans 
connexions externes. 
 

 
Libre / URL 

 
Mode de fonctionnement transparent pour lôutilisateur. 
Aucune information de connexion au portail nôest demand®e. 
Les restrictions dôacc¯s sont ex®cut®es en fonction du profil 
associ® au r®seau. Le filtrage dôacc¯s est r®alis® par le 
proxy. Les traces sont conservées dans connexions externes 
et traces proxy 

 
Libre /Log 

 
Mode de fonctionnement transparent pour lôutilisateur. 
Aucune information de connexion au portail nôest demand®e. 
Les restrictions dôacc¯s sont ex®cut®es en fonction du profil 
associé au réseau. Les traces sont conservées dans 
connexions externes. 

10.1 Filtrage des connexions dans les profils Base et Sécurisé. 

Ce filtrage permet trois types de restrictions pour la connexion en mode authentifié au portail captif. 
 

1)  Nombre de connexions Simultanées par identifiant :  
Le nombre paramétré définit la limite maximale de connexions simultanées avec le même identifiant 
via le portail.  
Lors du dépassement un message d'identifiant indisponible s'affichera sur le portail de connexion et 
dans les traces de connexions 
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2)  Nombre de  Postes Différents utilisés : 
 
Ce nombre de postes fixe la limite du nombre d'appareils autorisés à se connecter à travers le portail. 
Il peut être utilisé conjointement avec le nombre de connexions simultanées par identifiant. 

 
 

Dans l'exemple ci-dessus, deux postes sont autorisés à la connexion cependant un seul poste ne 
pourra se connecter au même moment. 
Dès que l'utilisateur se déconnectera avec le premier poste, il pourra alors se connecter avec le 
second. 
Le poste non autorisé sera refusé avec le message identifiant indisponible affiché sur l'écran du 
portail. 
 
 
Principe de fonctionnement des Postes différents Autorisés 
V Le nombre de postes différents autorisés est calculé en fonction des adresses mac utilisées  

et mémorisées. 
V La méthode retenue est celle : premier arrivé, premier mémorisé. De ce fait si plusieurs postes 

différents tentent de se connecter, seuls les deux premiers détectés seront autorisés à se 
connecter par la suite. 

V La visualisation/suppression des adresses MAC est accessible par le menu de Liste des 

utilisateurs en cliquant sur l'icône  de modification des paramètres de l'utilisateur concerné  
 

  
 

Les adresses MAC mémorisées sont affichées. Elles peuvent être supprimées par l'administrateur ou 
l'administrateur délégué en effaçant l'adresse MAC désirée puis VALIDER 
 

  
 

Le Filtrage de type de poste permet de restreindre les accès en fonctions du type d'équipement.  

Le refus sera affiché à l'utilisateur et un message d'erreur sur le type de host sera inséré dans les logs 
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10.2 Profil Base 

 

 

 

 

 

 

 

La configuration permet de restreindre  

V Les ports de communication : Accès 
réseau étendu 

V Le blocage par analyse de protocole : 
Protocole autorisé par détection 
automatique 

V Gestion de la bande passante : Débit 
maxi alloué pour chaque utilisateur se 
connectant via ce profil 

V Code Parental : Code pour la connexion 
via de profil. Cette option pour être 
présente doit être validée dans le 
panneau de Design du Portail Captif 

V Connexion Simultanées par identifiant : 
Nombre autorisé de connexion de postes 
différents utilisant le même identifiant 

V Filtrage des sites internet : c'est une 
option payante - si elle n'est pas 
souscrite le paramétrage n'est pas 
présent 

V Contrôle horaire :  Trois états sont 
possibles 

 : toujours autorisé 

 : toujours bloqué  

: contrôle sur la plage horaire, 
basculement sur le profil de repli en 
dehors de la plage horaire  
 Suivant le profil de repli choisi  

    blocage  de l'accès 

   basculement sur le profil sécurisé  
 

 




