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Package Educ@Box CONFIGURATION DE BASE

1 Contenu de votre package Educ@box P25 (WIFI)

Ir
I

’

Educ @BoxP25
Educ @BoxP25 WIFI

Bloc Alimentation

1 x Cabhle Réseaux RJ45 longueur 2
metres

Educ@BoxP25 WIFI uniguement
4 antennes
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2 Contenu de votre package Educ@box EVO

I  Educ @Box EVO

I*  Bloc Alimentation

I*  Cordon Secteur

P 2 x Cables Réseaux RJ45
longueur 3 métres

QO
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3 Contenu de votre package Educ@box Pro

I*  Educ @Box Pro

I*  Cordon Secteur

" 2 x Cables Réseaux RJ45
longueur 3 métres

QO
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Connexion Educ@Box CONFIGURATION DE BASE

4 Connexion de | Eluc@box au réseau

— -

- Filtrage des sites Internet
Conservation des Logs

Connexion

Internet Réseau LAN1 Réseau LAN2

Alimentation

Educabox P25

Co n n e cAlimentatidndle cable réseau WAN (réseau internet), LAN1 et LAN2 (réseaux locaux
séparés).

Le systéeme démarre automatiquement 7 Attendre environ 1 mn avant que le démarrage ne soit
effectif. Attendre au minimum 2 minutes si votre équipementn 6 e s t cpreaceonnecté a internet.
Dans le cas d'un systeme WIFI, le démarrage du service n'est pas immédiat. Lancé de maniere
asynchrone ce dernier sera complétement démarré environ 2 minutes apres les autres services
(voyant bleu).

Pour I'Educ @box EV O la connectique est la suivante, voir ci-dessous. Une interface LAN3 est
disponible

Alimentation

. Réseau LAN3
Connexion

Internet Réseau LAN1 Réseau LAN2
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Pour 'Educ @box Pro la connectique est la suivante, La connexion internet est sur l'interface WAN
et la connexion réseau local sur l'interface LAN1.
En fonction de la configuration matérielle acquise, des extensions réseaux complémentaires sont
disponibles. Elles seront références LAN2, LAN3

Connexion ;
Internet Réseau LAN1

5 Pré-Requis

Pour configurer la connexionde | 6 Educ @imtermet ai nsi qud” votre r®seau |
de disposer des informations suivantes :

5.1 Informations relatives a votre connexion Internet

Ces informations vous sont fournies par votre Fou
I*  Adresse IP du routeur ou de votre Box

I*  Adresse IP du ou des serveurs de nom (DNS primaire et secondaire de votre FAl)

F Le nom du serveur SMTP pour | 6denvoi dbéemail s (d:¢

5.2 Informations relatives aux réseaux locaux

I*  Adresses IP et masques associésde | 6 E d u c p@lr exréseaux
I*  Type Adressage des postes de travail (statique ou dynamique)

5.3 Informations relatives a votre Type de filtrage

Lors de |l a configuration, il vous sera demand® | e pa
mode est a choisir parmi cing possibilités.

I*  Aucun filtrage optionnel (vous spécifiez la liste de sites interdits et les profils)
I*  Filtrage Par famille de Site Dynamique

I*  Filtrage Par Famille de Site Statique

I*  Filtrage Par Serveur DNS externe (OpenDNS)

I*  Filtrage Par Serveur Proxy Externe

Tous droits de reproduction réservés © 2019 TELMAT
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6 Principe de fonctionnement

61Modes do:Acc s

Le principe repose sur la capture et la redirection des requétes internet vers le portail captif. Dés la
détection de la demande, L'Educ@box agira en fonction du paramétrage du portail. Quatre modes
sont ainsi disponibles sur la machine.

Authentifié Web / Log Lors de |l dacc s 7 internet
est pr ®sent ®e . Loutilisateur
les champs appropriés les informations demandées. Le
filtrage est réalisé en fonction du Code Parental et des
horaires. En mode Authentifié Web Les traces sont
conservées dans connexions externes et traces proxy
En mode Authentifié Log les traces sont conservées dans
connexions externes.

Libre / URL Mo d e de fonctionnement t eura
Aucune information de connex
Les restrictions dobéacc s son
associ ® au r ®seau. Le filtr

proxy. Les traces sont conservées dans connexions externes
et traces proxy

Libre /Log Mo d e de fonctionnement tra
Aucune information de connex
Les restrictions dobéacc s son
associé au réseau. Les traces sont conservées dans
connexions externes.

62Profil s :d6Acc s

Deux profils, Base et Sécurisé, sont disponibles. lls permettent de définir des restrictions
di ff®rentes en fonction des modes do&éAcc s et aux ut.i

V  Mode Acces Authentifié Web et Log : Le profil Base ou Sécurisé est associé a I'utilisateur
au moment de sa création. Si l'utilisateur est créé avec le profil Base, celui-ci basculera en
profil Sécurisé si le code parental est actif et s'il n'‘est pas saisi correctement au moment
de l'authentification. Il basculera également dans ce profil si celui-ci se connecte en
dehors des plages horaires autorisées dans le profil de base.

V  En mode Web la connexion http(80) est filtrée par le Proxy et les autres connexions par le
DNS. En mode Log le filtrage de sites est uniguement basé sur le DNS.

V  Enreqistreur de Site Web et de Log : Le profil est associé au réseau complet sur lequel le
portail dans ce mode est en écoute. Si l'interface est configurée en profil Base, le
basculement en profil Sécurisé se fera en fonction des plages horaires autorisées

Multi connexion : Uniquement utilisable en Mode Accés Authentifié. Cela permet, en utilisant le

méme identifiant de se connecter a partir de plusieurs postes simultanément. Peut étre utilisé avec

ou sans le mode parental. Ce dernier se configure dans le profil de base/ nouvel utilisateur et

Design du portail captif

La configuration du nombre de c mtermet/Adcésrnniernstale f ai t p e
Base

TELMAT Tous droits de reproduction réservés © 2019 Page: 9
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Interface de Configuration CONFIGURATION DE BASE

7TAcc s " 1 o6interface de configuration

La configuration et I 6
'Educ @box se font depuis un poste de travail
disposant d'un simple navigateur Web.

La connexion est réalisée sur l'interface LAN 1.

Ladressage de votre po
étre configuré :

P Soit en Mode dhcp  (acquisition
automatique)

I Soit avec une adresse IP fixe
- Adresse IP de type : 192.168.0.XXX
- Masque se sous-réseau : 255.255.255.0
- Passerelle par défaut :  192.168.0.254

@ https://192.168.0.254:99
I https://192.168.0.254:99

Cboest une interface
informations affichées par le navigateur pour
acc®der 7 l a mire dobéaut

Les champs a saisir ont les valeurs suivantes :

Administration Educ@BoXx P Nom doutiadmdmt eur

I Motdepasse: webctrl

I* @ permet de visualiser le mot de passe

Nous vous recommandons de modifier le mot
de passe rapidement

Connexion

Attention : suite a trois saisies erronées du
mot de passe une page blanche et un
chenillard s'affichent; Attendre 10mn avant
une nouvelle tentative (configuration par
défaut)

Suiteal 6aut henti Acc®tdeaeanavaumenus &8 &dabixn iLestmenastse on de
d®pl oient suite " |l a s®l ection dbébune entr®e. Vous pol

sur B ou la faire disparaitre en cliquant sur E3. Le nom du menu sélectionné est affiché dans cette
barre de menu gauche.

EEEEEEER ’,,AA‘

3 admin,
il Eox RPA Educoe Administroton B Mz 14

onfiguration Utilisateur Acces Intemet Statistiques Configuration Administration avancée o

Tous droits de reproduction réservés © 2019 TELMAT
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Assistant de Configuration

CONFIGURATION DE BASE

8 Assistant de Configuration
L6OEduc@®@bseprpose

dbéun

As s

stant de Configurat

i on

décomposé en tableaux qui sont différents en fonction de la configuration désirée, un redémarrage de

la machine est réalisé a la fin du paramétrage. Pour passer au tableau suivant cliquer sur
Dans chaque tableau ou avant le redémarrage en toute fin de la configuration, il est possible de

revenir en arriere pour réaliser une ou plusieurs modifications. Le paramétrage ne sera pris en

Educ @Box 71 Edition: 13

compte qubapr s |l e red®marrage.
Pour d®marrer | 6assi Educoa Administration ceu t isture | 6
6’\si cbest | a pr-¥oansnepoavezpassabaa Hbanhkeonl 6assi stant en
configuration vous devez aller au bout puis cliquer sur redémarrage.
Quatre choix sont possibles. Cliquer sur le bouton
Educe Acministration voulu :
ASSISTANT DE CONFIOURATION /&
Contomnr Vo Eqsoaast s tAsastane DGR Lancer | 6assistat
e e et o Cename o o e
Al G e 35St vtz e vous v s s e e conein & _ MPORT
::uy:;;i\:;n\‘:":{‘r;g“:ﬁ;.‘.:c.‘rlwa.‘ar."un:m.'l‘:u"r.':.\r'.wsurwuw:.‘.»cL\’J'l(gu‘nru'lu‘aﬂ.‘rwu P er me t d 6 | m p or t el
configuration ou de charger la configuration usine.
L A
e s llMILLED Permet la configuration de base
e ot st s e et s 18 s e o (TR de certaines bornes WIFI. La liste est affichée en
accédant a la fonction
ABANDONNER pour arr°ter | 6ac
dans les menus standards
Educa Acministretion Paramétrage du nom de la machine. Pas de
6‘ caracteres spéciaux type, accents, blancs,
ASSISTANT DE CONFIOURATION ETAPE | 7/ 10 5u s y m b o I es é
Informations Générales pour PAdministateur Léemai l de | 6administrat
sentifant de Votre Equipement H H
{';‘mafv o e messagerie avec laquelle les emails
déadministration seront
. valide, les serveurs de messagerie vérifient cela.
EOUCS B0 Asmnisrranion Paramétrage de la passerelle par défaut, DNS
e - @ Primaire et secondaire i privilegier ceux de votre
Préckdent Suvant FAI I
) Pour | 6®mi ssion de messa
et & tmmr e e e tencar RIS passerelle SMTP valide est requise i Adresse IP
Nom ou Adresse IP de la passerelie SMTP foi0i010 ) .-
ou nom i
Il mportant | dadresse emai
doit étre valide. Une mauvaise adresse peut
entrainer un dysfonctionnement du service
SMTP
TELMAT Tous droits de reproduction réservés © 2019 Page: 11
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Assistant de Configuration

CONFIGURATION DE BASE

S Saisir | 6adresse | P et
e R connectée au routeur.
e S,a| sir | 6adresse | P et |
an1  [S21680258 (255255255 0124) v ) (Autneniiie / URL v
— reseau_x LA_N1 et LAN2.
wn () Emmmea ) (e ) | Choisir | e mode de fonct
internet (se reporter au
portail)
el Mo Sur | 6Educ@Box P25 WI FI,
(soz1igh 1] (502 Taivee 1) 24 GHz et 5 GHz
Canal (0] Canal (2 v) )
ss0 ssio - Mode
Choix de sécurté Choix ge sécurité
Autoriser la diffusion du SSID v Autoriser la difiusion du SSID  « - SSlD
Isotation au kayer2 s Isotation au layer2 ./ L, .,
- Sécurité / Mot de passe
EoRIC S BIOXAShens Configuration du dhcp du coté réseau interne :
e B e A B R AT B A7 15 o LAN1, LAN2 et WIFI (sur Educ@Box WIFI).
e R S6assurer que | es adress
e recouvrent pas des IP statiques du réseau.
- La coh®rence de la class
interfaces LAN est v @entf
EOUC A0 Acministretion
e R i o ORI AT TP & 5 o Vogs choisissez le mode de fi!trage en fonction des
e e “= | options que vous avez souscrites. Le filtrage de
Py e o b S X Sites dynamiques et statiques sont des options
P o S oy e X dont | 6 a bestmencavelabietannuellement.
ECUCABOX astrtcasrr: Vous pouvez spécifier des adresses IP qui pourront
() B ARSBTANT DU CONFELRATEN ATARR & /10 o accéder a internet directement (sans

Frocidant

)

Aaresss 1P ou s M Accés mamst ‘

authentification). Le profil associé appliquera les
restrictions au poste ayant cette adresse IP ou

al
[ ] ) MAC
RECLES DASPLCATION DS FLTRES Safe Mode : cobest un mode s®
B pctsiee comenaes Sseow vioms filtrer | es c ont e nterdire Vvpu
Lo X o S certains moteurs de recherche : Cette activation est

possible via les moteurs GoogleE , bingE et
YoutubeE . Il est activ® su

s

TELMAT
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Assistant de Configuration CONFIGURATION DE BASE

Configuration des deux profils existants : Base et

nstanimessagng X o @ (o0

micresofinetwork ¥

EQUEAEE aemnarraren Sécurisé .
e TR acciTaNT DE CONFLURATION ETAPE 7 £ 10 L) V Acces réseau étendu : Ce sont les ports de
' R i ey T communications que vous désirez ouvrir
S - lors de la connexion
5| [ %] | o aa ) (o V  Horaire de connexions :
" x| m e : % . . )
: ] s 8 . tout le temps interdit

v tout le temps autorisé

S e s x | | venen @z )(o07)
Stes fasormation Générales m < | Lsmea_8E0en
e ———— - @l: contrdle sur plage horaire
Postes Diférents Autorisés —= printers v ., L
riage o/ srarere e | [oe % V  Protocole autorisé : Filtrage de protocole en
(oo e fonction du service utilisé i Le systéme
mweren ¢ reconnait et bloque automatiquement
____ certaines communications
V Bande passante : Limitation appliquée a
tous les utilisateurs connectés via ce profil.
V  Nombre de connexions par identifiant
autorisé : uniqguement sur le profil de base
V  Type de poste et mémorisation de l'adresse
MAC de connexion.
V  Profil de repli : En dehors des plages
horaires :
X . blocage en dehors des horaires
: basculement en profil Sécurisé
EJUC A0 aoministration
o Y i e R URATION AR 875 e | Permetde créer un administrateur délégue. Il
Resn ' == | dispose de droits spécifiques et a une visibilité

Identitant Acminisirateur Détégue ()

Saisissez le Mot de Passe N

restreinte sur les menus.

Re-Salsissez le Mot de Passe N

ECUCABOX aumrmtratn Configuration des restrictions de connexions a
e B st TANT DR CONEILLRATION STAPS @ # 10 e | 6administration de |l a n
[ “= | étre soient autorisés ou interdits. lls peuvent étre
ot st s I B IR S —— restreints en configurant dans le champ « adresse

Ip et poste autorisé » la classe de réseau ou

| 6adresse | P du poste. L
s®par ®es par des bl ancs

multiple. Le mot ALL est pour toutes les adresses

IP

EOUC A 0 aominstration

] K ASSATANT Dl CONHLURATIN &TARS 10 / 1D ) Des que vous cliquez sur le bouton, la machine
redémarre pour la prise en compte des

S S S T modifications. Attendre environ 1 mn suite au
'} - S e o1 oyt s, L e eémarag o e Eqern redémarrage( 2 minutes pour une version WIFI).

n compte cette nouvese configuration

Le redémarrage de votre équipement peut prendre quelques minutes.

REDEMARRAGE SUR LA NOUVELLE CONFIGURATION

Léoassistant de configur at i oinPoureelacse ®portpraschdpegresuut i | i sat
la création des utilisateurs.

<
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Modes de filtrage CONFIGURATION DE BASE

9Modes de filtrage internet disponibles

9.1 Aucun Filtrage

Filtrage des Sites Internet Aucun mode de filtrage disponible.

Filtrage Par Famille de Site Dynamigue x L 6 a d m | n | pSUt Ctréartsaepluopre Iiste de
Filtrage Par Famille de Site Statique b4 . . . N .

Filtrage Par Serveur DNS Externe (OpenDNS) X gltes |r)terd|ts dans Acces Internet/sites
Filtrage Par Serveur Proxy Externe x interdits

9.2 Filtrage Par famille de Site Dynamique

Option de filtrage des sites internet. Aucune a d mi ni st r nécessaire paurbdéfigirt la catégorie
dans laquelle le site web accédé est associé. Seul le paramétrage des profils est a réaliser

~Filtrage des Sites Internet Si cette option (Filtrage URL Cyren) est
Sites & Probléme de Sécurité v presente et active :
Contenu Agressif & o o .
Sites de Téléchargement v Permet de sélectionner les catégories de sites
Sites Pomographigues v interdits ou autorisés applicables aux utilisateurs
Contenu Publicitaire brd liés au profil lors de la navigation.
Jeux en Ligne v
Echange dinformation v Xinterdiction déac
Sites Commerciaux v
Outils Internet o v YAutorisation doaccd
Sites d'information Generales v |€| . . ;
Autorisation explicite demandée
/G) Permet d'accéder a la configuration de la
classification des sites interdits Cf annexe 3 pour la
configuration.
9.3 Filtrage Par Famille de Sites Statique
Option de filtrage des sites internet. Aucune

dans laquelle le site web accédé est associé. Seul le paramétrage des profils est a réaliser

~Filtrage des Sites Internet

S u

admi

Publicite v
Agressif X Que ce soit pour le profil de Base ou le profil
Audio-Video v Sécurisé le paramétrage est réalisé en donnant
Drogues v |l es droits dobéacc s au
Jeu v
Hacking v
Proxy/Redirecteur X Xinterdiction dbac
Violence v
LOQICIEI lllegal L 1'/'Autorisati on ddacc s
Mail v
Pornographigue v
Adulte v
e
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Modes de filtrage

CONFIGURATION DE BASE

9.4 Filtrage Par Serveur DNS externe (OpenDNS)

R gle doéapplication de
~Filtrage des Sites Internet
Filtrage Par Famille de Site Dynamigue
Filtrage Par Famille de Site Statique
Filtrage Par Serveur DNS Externe (OpenDNS)
Filtrage Par Serveur Proxy Externe

Option Inactive X

XAX

~Liste des Serveurs DNS Filtrants
(208.67.222.222 )
208.67.220.220 )

Adresse du Serveur de Nom 1

Adresse du Serveur de Nom 2

Adresse du Serveur de Nom 3

Identifiant [twtelmat@gmail.com ]
[webctrizssss

Good 212.103.26.8

Mot de Passe
Etat de I'ldentification

RECOLES D'APPLICATION DES FILTRES

Liste des Réseaux Sans Authentification

Réseaux  Acces Internet Commentaires Safe Mode Visibilité

Lan X slan2 X - Wit X
Lan2 Sécurisé ¥ X slant X - Wi X
Proxy (Base  »] | v -

wifi Sécurisé ¥

->Llan1 X ->Lan2 X

9.5 Filtrage Par Serveur Proxy Externe

Coordonnées du Serveur Proxy Filtrant

Protocole (iflp_v) Adresse Port
Identiiant Mot de Passe

R gle doapplication de

Réseaux Accés Internet Commentaires 1
Lan1 (Sécurisé v (Bléves ] v
Lan2 (Base v [enseignants ) v
Wifi (Base v ] |[visiteurs ) v

9.6 Safe Mode

un mode s®curi s®
d ® s i vieecertaims imeteud de reeherch

Coest
| 6on

Option de filtrage des sites internet. Aucune
administration nbest r
catégorie dans laquelle le site web accédé est
associé. Les restrictions d
paramétrées sur le site OpenDNS. Vous devez
pour utiliser cette fonction posséder un compte
chez OpenDNS. Ces param tre
utilisés dans la configurationde |l 6 Ed u ¢ @k

Les regles de filtrages seront appliquées en
foncton du par am®t r ey : de
Base : Pas de filtrage
Sécurisé : Filtrage
Un paramétrage complémentaire pour les
connexions hors port 80 est possible pour les

interfaces ne fonctionnant pas en mode
authentifié
Lorsque l'authentification sur le serveur

OPENDNS est correcte I'état affiche good suivi
de l'adresse IP

Les requ°°tes dbéacc s [
vers le proxy externe paramétré. Les restrictions
sont définies sur ce proxy externe.

Les regles de filtrages sont appliquées en
fonction du par am®AcCEsC
internet de l'interface :

Base : Pas de filtrage

Sécurisé : Filtrage
Pour les interfaces fonctionnant en Auth/Log ou
libre/Log, il n'y a pas de redirection de requétes
vers le proxy externe. Seule la configuration du
profil est appliquée en mode sécurisée.

g u i /affcleagemet tésuliats def rechetches quel e s
e qui disposent de cette fonction : Cette activation

est possible sur les moteurs googleE , bingE et YoutubeE

Ce mode doi't

Liste des Reseaux Sans Authentification

°tr e qallepropose et gue fon dédire setuaserf a c e

Réseaux Acces Internet Commentaires Safe Mode Visibilite
Lani (Base ] [eleves v v =lan2 X -» Wil X
Lan2 [Base '] [enseignants 1 v - Lan1 X > Wifl X
Wil - -z Lant X -» Lan2 X

/
TR
TetmAl
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Profils d'acces CONFIGURATION DE B ASE

10 Confiqurationdespr of i | s Indedbnatc ¢ s

Deux profils, Base et Sécurisé, sont disponibles. lls permettent de définir des restrictions
diffefr ent es en foncti on d atisamuoshssaciéddsAle leurseréatidns. a u x

V Mode Acces Authentifié URL et Log : Le profil Base ou Sécurisé est associé a l'utilisateur
au moment de sa création. Si l'utilisateur est créé avec le profil Base, celui-ci basculera en
profil Sécurisé s'il se connecte en dehors des plages horaires autorisées dans le profil de
Base ou si la plage horaire est interdite dans le profil de Base.

V  Enreqistreur de Site Web et de Log : Le profil est associé au réseau complet sur lequel le
portail dans ce mode est en écoute. Si l'interface est configurée en profil Base, le
basculement en profil Sécurisé se fera en fonction des plages horaires autorisées dans le

profil Base.

Acces Enregistreur Lors de | 6acc s ~ i mtheatificaton estu
m;?fnurlexum ' pr ®sent ®e . dbitdaut contiruer satsiedars les
champs appropriés les informations demandées. Le filtrage
Authentifié / Log est réalisé en fonction du Code Parental et des horaires.
Libre /URL
Libre /Log

Authentifié URL En mode Authentifié URL, les traces sont conservées dans

connexions externes et traces proxy

Authentifié Log En mode Authentifié Log les traces sont conservées dans
connexions externes.

Libre / URL Mo d e de fonctionnement tra
Aucune information de connexionau por t ai | n ¢
Les restrictions dbéacc s son
associ ® au r ®seau. Le filtr
proxy. Les traces sont conservées dans connexions externes
et traces proxy

Libre /Log Mode de fonctionnemen t transparent
Aucune information de connex
Les restrictions dbéacc s son
associé au réseau. Les traces sont conservées dans
connexions externes.

10.1 Filtrage des connexions dans les profils Base et Sécurisé.

Ce filtrage permet trois types de restrictions pour la connexion en mode authentifié au portail captif.

1) Nombre de connexions Simultanées par identifiant :

Le nombre paramétré définit la limite maximale de connexions simultanées avec le méme identifiant
via le portail.

Lors du dépassement un message d'identifiant indisponible s'affichera sur le portail de connexion et
dans les traces de connexions

Connexions Simultanées par Identifiant

(Filtrage des Connexions

5
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Profils d'acces CONFIGURATION DE BASE

2) Nombre de Postes Différents utilisés :

Ce nombre de postes fixe la limite du nombre d'appareils autorisés a se connecter a travers le portail.
Il peut étre utilisé conjointement avec le nombre de connexions simultanées par identifiant.

Filtrage des Connexions
Connexions Simuitanées par Identifiant 1
Postes Differents Autorisés
Filtrage - Ordinateur¥ SmartPhone¥ Tablette ¥’

Dans I'exemple ci-dessus, deux postes sont autorisés a la connexion cependant un seul poste ne
pourra se connecter au méme moment.

Dés que l'utilisateur se déconnectera avec le premier poste, il pourra alors se connecter avec le
second.

Le poste non autorisé sera refusé avec le message identifiant indisponible affiché sur I'écran du
portail.

Principe de fonctionnement des Postes différents Autorisés

V Le nombre de postes différents autorisés est calculé en fonction des adresses mac utilisées
et mémorisées.

V La méthode retenue est celle : premier arrivé, premier mémorisé. De ce fait si plusieurs postes
différents tentent de se connecter, seuls les deux premiers détectés seront autorisés a se
connecter par la suite.

V La visualisation/suppression des adresses MAC est accessible par le menu de Liste des

utilisateurs en cliquant sur l'icbne & de modification des parametres de l'utilisateur concerné

o A S <7 | |dentifiant 42
& jd1
ora

Les adresses MAC mémorisées sont affichées. Elles peuvent étre supprimées par I'administrateur ou
l'administrateur délégué en effacant I'adresse MAC désirée puis VALIDER

~Information sur l'utilisateur

Identifiant jd1

Mot de Passe &

Nom (dupont )
Prénom jean )

Type d'Accés Internet
Du (01/02/2019 )M (00 v]hr (00 v)mn
Au (01/03/2019_JE# a (00 v)hr (00 v]mn

Walidite de I'ldentifiant

Accés Permanent X
Poste(s) s'étant Connegle(s) (3c:25:dec3:f4:c3 ])
\/

VALIDER

Le Filtrage de type de poste permet de restreindre les acces en fonctions du type d'équipement.

Le refus sera affiché a l'utilisateur et un message d'erreur sur le type de host sera inséré dans les logs

<

Dy
TELMAT Tous droits de reproduction réservés © 2019 Page: 17
Educ @Box 71 Edition: 13




Profils d'acces CONFIGURATION DE B ASE

Filtrage des Connexions

Connexions Simultanées par Identifiant

Postes Différents Autorizés

Filtrage - Ordinateur¥’ SmartPhone"’ Tablette X

10.2 Profil Base

La configuration permet de restreindre

V

e Dimanche
Porl Apphcait

Fort Dynamique
Mail v Waroi
Fip + Mercreal
Instantmessaging
Mirosomnemok
Remateaccess  w | | Vendredi
Hilp v sameal
Sl ~ Profil de Repli X

Jeugi

AR SRSy

Siles dinformation Générales

Connexions Simusanées par icenttiant B | | aamin
Posles Diflérents Autorisés )| | enmers
Fitvage - Grdinateur¥’ Smartohone’ Tapletie’ | | Phone

X Streaming v
[Pr— sy ‘ B 4
'

Les ports de communication : Acces
réseau étendu

Le blocage par analyse de protocole :
Protocole autorisé par détection
automatique

Gestion de la bande passante : Débit
maxi alloué pour chaque utilisateur se
connectant via ce profil

Code Parental : Code pour la connexion

via de profil. Cette option pour étre
présente doit étre validée dans le
panneau de Design du Portail Captif

Connexion Simultanées par identifiant :

Nombre autorisé de connexion de postes

différents utilisant le méme identifiant

Filtrage des sites internet : c'est une
option payante - si elle n'est pas
souscrite le paramétrage n'est pas
présent

Contr6le horaire : Trois états sont
possibles

: toujours autorisé
X toujours bloqué

: contrdle sur la plage horaire,
basculement sur le profil de repli en
dehors de la plage horaire
Suivant le profil de repli choisi

X blocage de l'accés

basculement sur le profil sécurisé
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